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. INTRODUCCION
L.os dafios provocados por fendmenos naturales y antropogénicos que derivan en
desastres o situaciones de crisis en el pals, representan un factor de desaceleracion para
el desarrollo nacional, elio implica altos costos socioecondmicos a consecuencia de una
abrupta interrupcién de operaciones en los distintos sectores econémicos.

Bajo un escenario de crisis extrema, el cierre de organizaciones publicas es inminente,
provoca Una recuperacion lenta y dificil. Para sobrevivir a estas situaciones; el Consgjo de
Evaluacién de la Ciudad de Meéxicoe debe mantener sus procescs criticos en
funcionamiento durante una emergencia o desastre, minimizando el tiempo de
recuperacion.

Ademas de los desastres provocados por fendmenos naturales, existen diferentes tipos de
incidentes que pueden provocar un escenario de crisis a la continuidad de operaciones, se
conocen como: fendomenos antropogénicos {es decir, deriva de lo socialmente organizado;
parte de errores humanos o conducta humana premeditada), por ejemplo:

» Danios a infraestructuras o servicios; fallas en surministros de electricidad, caida de
telecomunicacicnes, destruccion parcial o total de infraestructura gubernamental.

» Alertas y crisis de salubridad; pandemias, ataques bioldgicos, contaminacién del
medio ambiente e incendios.

» Danhos deliberados; como actos terroristas, sabotajes, robos a instalaciones, dafios
por guerras o movimientos armados, huelgas de personal.

e Incidentes serios en la seguridad de los sistemas de informacion; pérdida de
informacion, robo de informacidn sensibie o distribucién accidental de la misma,
fallos en los sistemas criticos de tecnologias de ia informacion (Tl), entre otros.

il. OBIETIVO

En consecuencia, el Consejo con el fin de mantener el trabajo del organismo elabora el
presente Plan de Continuidad de Operaciones, el cual tiene por objeto de garantizar que
las funciones minimas esenciales operen ante la ocurrencia de un fendmeno natural o
antropogénico, obteniendo un esquema de acciones que reduzcan la toma de decisiones
durante las acciones de recuperacién, restaure los servicios criticos rapidamente Y permita
un normal funcionamiento de los sisternas y procesos lo antes posible, minimizando
costos y aumentando la efectividad.
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.  FUNDAMENTO LEGAL

El Consejo de Evaluacion del Desarrollo Social de la Ciudad de México fue, entre 2008 y
2021, un organismo publico descentralizado, sectorizado a la Secretaria de inciusion vy
Bienestar Social (SIBISO). El ¢ de junio de 2021 se publicé en la Gaceta Oficial de la Ciudad
de Mexico el "Decreto por el que se expide la Ley de Evaluacion de la Ciudad de México”.
A partir de lo mandatado en dicha norma el EVALUA se convierte en el Consejo de
Evaluacién de ia Ciudad de México. Un organismo auténomo técnico colegiado e
imparcial, de cardcter especializado en evaluacién, con personalidad juridica y patrimonio
propios, autonomia técnicay de gestion, asf como capacidad para decidir sobre el ejercicio
de su presupuesto, determinar su organizacién interna y encargado de la evaluacién de

las politicas, programas y acciones que implementen los entes de la Administracion
Publica y las Alcaldias.

De conformidad con el articulo 8 de la Ley de Evaluacién de la Ciudad de México el Consejo
cuenta con las siguientes atribuciones:

| Realizar la evaluacién externa de ias politicas, programas, estrategias, proyectos de
inversién y acciones de la Administracion Pablica y de las Alcaldfas, en materia de
desarroiio social, éconémico, urbano y rural; asi como medio ambiente y seguridad
ciudadanag;

il Aprobar las metcdologias a efecto de:

Medir fa pobreza, el indice de bienestar social v la desigualdad de la Ciudad, asi

como publicar sus resultados, programas de célcuio vy bases de datos;

Establecer indicadores en materia de desarrollo econdmico, urbano y rural, asi

como de medio ambiente y seguridad ciudadana, y publicar sus resultados,

programas de calculo y bases de datos;
. Remitir un informe de actividades y explicative al Congreso, a la persona titular de

- la Jefatura de Gobierno y al Comité Coordinador del Sistema Anticorrupcion Local
sobre las acciones y resultados de las evaluaciones, cuando menos una vez al afio,
a efecto de revisar el gasto presupuestario y la evaluacion de las politicas publicas;

V.  Aprobar el Programa Anual de Evaluaciones;
V. Aprobar la integracién de los Comités de Evaluacion;

VI.  Aprobary meodificar su Estatuto Crgénico;

Vil.  Aprobar, a propuesta de los Comités de Evaluacién, las observaciones vy
recomendaciones para orientar el mejoramiento de las politicas, programas y
acciones de gobierno;

VI Dar seguimiento a las observaciones y recomendaciones emitidas en los términos
que la Ley v el presente estatuto sefalan;
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IX.  Aprobar el proyecto de presupuesto del Consejo para su remisidn a la Secretaria de
Administracion y Finanzas, la cual deberé integrarlo en el Proyecto de Presupuesto
de Egresos que remita al Congrese, de conformidad con la Ley de Austeridad,
Transparencia en Remuneraciones, Prestaciones y Ejercicio de Recursos de |a
Ciudad México;

X. Analizary, en su caso, aprobar la opinién técnica derivada de la evaluacién sobre la
orientacion y distribucién del gasto publico y del Presupuesto de Egresos de la
Ciudad, para su remision a la Secretaria de Administracion y Finanzas;

Xl.  Presentar ante el Congreso iniciativas de reformas legales o constitucionales, en el
ambito de su competencia;
Xll.  Presentar acciones de inconstitucionalidad, controversias constitucionales vy
acciones por omisién legistativa, en el ambito de su competencia;
XN, Aprobar el programa de capacitacién para las personas enlaces de |la

Administracion Publica y de las Alcaldias, responsables de la planeacién vy la
evaluacién de programas y acciones de gobierno;

XIV.  Disefnar indicadores y metodologias para la evaluacién de politicas y programas
sociales y econdmicos;

XV.  Establecer acciones de coordinacion con el Instituto de Planeacién vy la instancia
ejecutora del Sistema Integral de Derechos Humanos;

AVI. Elaborar lineamientos para evaluacién interna de los entes de la Administracién
Publica y las Alcaldias; , '
XVIl.  Establecer el proceso de evaluacidn para verificar el cumplimiento progresivo de las
metas del Sistema Integral de Derechos Humanos y del Sistema de Planeacién;
XVIIl. Celebrar acuerdos y convenios interinstitucionales con entidades equivalentes -~

nacionales e internacionaies, instituciones de educacién superior, entidades de
Administracion Publica y Alcaidfas, que favorezcan la cooperaciéon en materia de  *
evaluacion de programas y politicas, la medicién de las condiciones de pobreza,
desigualdad y acceso a los derechos sociales; asi como con las areas de evaluacién

de los poderes legisiativo, judicial v los organismos constitucionales auténomos de
la Ciudad de México, y

XIX.  Las demds necesarias para el cumplimiento de sus funciones.

. /
Mision

El Consejo de Evatuacién de fa Ciudad de México es un organismo constitucional
autonomo técnico colegiado e imparcial, de caracter especializado en evaluacion, con
personalidad juridica y patrimonio propie, autonomia técnica y de gestién, encargado de

la evaluacién de las politicas, programas y acciones que implementen los entes de la A
Administracién Pablica y tas Alcaldias. N\
. {
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La evaluacidn es un proceso integral y sistematico que permite conocer, explicar y valorar
el disefio, la formulacién, la implementacién, la operacidn, los resuftados y el impacto de
las politicas, programas, estrategias, proyectos de inversion ¢ acciones de los entes de la
Administracion Publica y de las Alcaidias en el bienestar social, la calidad de vida, la
pobreza, las desigualdades y ios derechos humanos, v en su caso formular las
cbservaciones y recomendaciones para su reorientacion y fortalecimiento.

Vision
El Consejo contribuird con procesos de evaluacion para alcanzar un cambio social que
apunta a ia reailizacién progresiva de todos los derechos humanos at:

.  Mejorar el disefic de las politicas publicas, programas, proyectos y acciones para
elevar el bienestar social, la calidad de vida y garantizar el derechc de {as personas
vecinas y habitanies de la Ciudad, al buen gobierno y a la buena administraciéon
oUblica.

1. Contribuir a la articulacién de esfuerzos institucionales encaminados a combatir y
erradicar la pobreza, los diferentes tipos de exclusiones y carencias que sufre la
poblacién de la Ciudad, asi como reducir las brechas de desigualdad social,
econdmica vy territorial.

. Fortalecer las acciones para el cumplimiento y la ampliacion en el acceso a los

derechos econdmicos, sociales, culturales y ambientales reconocidos en la

Constitucién.

Contribuir a mejorar la calidad técnica y la consistencia de los pregramas,

estrategias, acciones y politicas de la Administracidon Publica y de las Alcaldias en

materia de desarrollo social, desarrollo econdmico, desarrolic urbanoc y rural, medio

ambiente y seguridad ciudadana; y

V.  Retroalimentar los procescs de planeacién de la Ciudad y el fortalecimiento del

/ Sistema de Planeacion, conforme a la legislacién en la materia.

<" Marco Juridico

1. Constitucion
1.1. Constitucidon Politica de los Estados Unidos Mexicanos.
1.2. Constitucion Politica de la Ciudad de México.
2. leves
21. Ley General de Proteccidn Civil, publicada en el Diario Oficial de la Federacion el 6
de junio de 2012, uitima reforma publicada en el Diario Oficial de la Federacion el
12 de enero de 2018. '
2.2. Ley de Gestidon Integral de Riesgos y Proteccion Civil de la Ciudad de México,
publicada en la Gaceta Oficial de la Ciudad de México el 5 de junic de 2019.
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2.3. Ley Federal de Procedimiento Administrativo, publicada en el Diario Oficial de ia
Federacion el 04 de agosto de 1924 Gltima refoerma publicada en el Diario Oficial de
fa Federacion el 18 de mayo de 2018.

2.4, Ley de Procedimiento Administrative de la Ciudad de México, publicada en la
Gaceta Oficial del Distrito Federal el 21 de diciembre de 1995, Gltima reforma
publicada en la Gaceta Oficial de la Ciudad de México el 12 de junio de 2019.

3. Reglamentos

3.1. Reglamento de la Ley General de Proteccion Civil, publicado en el Diario Oficial de
fa Federacion el 13 de mayo de 2014, ditima reforma publicada en el Diario Oficiat
de la Federacién el 9 de diciembre de 2015.

3.2. Reglamento de la Ley de Gestidn Integral de Riesgosy Proteccién Civil de la Ciudad
de Mexico, publicado en la Gaceta Oficial de fa Ciudad de México el 7 de agosto de
2019.

3.3. Reglamento de Construcciones para el Distritc Federal, publicado en la Gaceta
Oficial del Distrito Federal el 29 de enero de 2004, Gltima reforma publicada en la
Caceta Oficial de la Ciudad de México el 26 de julio de 2019.

IV.  ANALISIS DE AMENAZAS

Este analisis identifica aguellas amenazas a las que el Consejo de Evaluacion es propensc,
definiendo las acciones de prevencién necesarias para incrementar ia efectividad del Plan
de Continuidad de Operaciones v a su vez establecer acciones preventivas para la
reduccién de vulnerabilidades.

)
i

Para conocer qué amenazas son las que mas podrian afectar la operacién del organismo,(ﬂ_‘,{g_.;;_?

es necesario relacionar la probabilidad de que este ocurra con el impacto que causaria, b
para ello se establece el siguiente formato:

Amenadza ‘Probabllida ACCion Preventiva:
FENOMENOMENOS HIDROMETECROLOGICOS i
Huracanes Nuio Nulo '
Inundaciones Nulo Nulo g rs
Termentas Media Bajo i/
Sequias Media Bajo “’f/
Nevadas Nulo Nulo *
Cranizadas Nulo Nulo i
Deslaves Nulo Nuic ~
Hundimientos Nulo Nulc
FENOMENOS QUIMICO-TECNOLOGICOS
incendios
forestales Nuio NU'?

Radiacién Baja Baic A
Incendios urbanos Baja Medio f‘/
Explosicnes Baja Balo ,J\

¥
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Puctos c_ie gas sin Nulo Nulo
mantenimiento
Sistemna de e e oo | Elaboracion de un
Informacion . . S proto;olo de
Tecnolégica y de Baja Medio seguridad para
. . bases de
Comunicaciones . ‘.
informacion.
FENOMENOS SOCIO-ORGANIZATIVOS
Terrorismo Baja Bajo
Sabotaje Baja Bajo
Accidentes aéreos
s Nulo Nule
vy maritimos
Fluviales Nulo Nulo
Concentracion de Nulo N
Masas
Manifestacionas Nulo Nuio
Cierre de
vialidades Nulo Nulo
Almacenes sin
condiciones Bajo Bajo
adecuadas
FENOMENOS SANITARIO-ECOLOGICOS
Epidemias Media Bajo
Plagas Media Bajo
Contaminacion Baja Bajo
Liuvia acida Baja Baio
FENOMENOQS GEQLOGICOS
Sismos Media Bajo
Tsunamis Nulo Nulo
Actividad volcénica Nulo Nulo
FENOMENOS ASTRONOMICOS
== Tormentas . .
- Baja Bajo
magheticas
Impacto de . .
meteoritos Baja Bajo

V. PROCESOS CRITICOS

AN

El analisis de la criticidad de un proceso, es esencial para establecer una estrategia de
ecuperacién, de esta manera serd mas sencillo identificar en qué actividad se requiere de
una mayor concentracidén de recursos disponibles, Para hacer este analisis es necesario
identificar aquellos procesos que son criticos para la entrega del producto o servicio final.

Para cormenzar a identificar los procesos criticos, primero es necesaric organizar todos los

procesos con los gue se cuenta en el area/organizacién en la que se implementars el Plan
de Continuidad de Operaciones.

« Proceso: Nombre de los distintos procesos con que cuenta el drea.
* Actividades principales: Registro de actividades que conforman el proceso.
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s Frecuencia: Especifica cada cuédnto se realiza un proceso {(horas, dias, semanas,
meses, anos).
« Responsable; Para cada proceso se deberd registrar a la persona gue es
directamente responsable de éste.

Una vez identificados todos los procesos se clasifican dentro de las siguientes tres
categerias:

+ Procesos Estratégicas (PE): Son todos aguellos relacionados con los resultados que
se esperan de la organizacién hacia las autoridades gue regulan su operacién y
hacia la poblacidn. Estos procesos suglen tener una periodicidad a largo plazo y ser
alimentados por distintos procesos operativos.

s Procesos Operativos (PO): Este tipo de procesos tiene una relacion directa con la
atencién brindada a la poblacién, el servicio al cliente o a las diferentes
organizaciones gue dependen de |la nuestra, ademas cuenta con aquellos procesos
gue reciben los insumos necesarios para gue la operacién sea efectiva.

¢ Procesos de Soporte (PS): Son aguellos que facilitan los recursos para realizar los
procesocs operativos y de esta manera cumplir con los procesos estratégicos. Dentro
de este tipo de procesos se encuentran las dreas administrativas, financieras,
recursos  humanos, contratacion, promocidn del personal, capacitacién,
mantenimiento, entre otres.
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'R CONSEJO DE EVALUACION DE LA CIUDAD DE MEXICO

EVALUA
Crdag ol Mo

VL. PROPOSITO DEL PLAN DE CONTINUIDAD DE OPERACIONES

Propdsito

En conjunto con los encargados de tomar decisiones dentro del Consejo de Evaluacion
{altos mandos) y los responsables de cada uno de los procesos criticos, debe definirse cudl
sera el propdsito de contar con un Plan de Continuidad de Operaciones.

Alcance

Se utiliza para limitar el contenido del Plan de Continuidad de Operaciones. El alcance
incluird a todos los procesos gue la organizacién definid como criticos, incluyendo sus res-
pectivas actividades,

Lider de Continuidad y Linea de Sucesion

El iider de continuidad es el responsable de todo el Plan de Continuidad de Operaciones
de la organizacion, por lo que debe contar con un suplente que tenga las Tacultades
necesarias para tomar decisiones durante emergencias.
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CONSEJO DE EVALUACION DE LA CIUDAD DE MEXICO
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Vil. CONTINUIDAD DE PROCESOS CRITICOS

Informaciéon General

Para dar continuidad a sus operaciones se desarrollard el Continuidad de Procesos Criti-

Cos, en el cual se encuentra contenida la informacion genaral de cada procese ¢ritico

para dar continuidad a sus operaciones.

Estrategia de continuidad

Con base en el analisis de procesos, se seleccionan aguellas estrategias de continuidad
que permitan garantizar la restauracion de los procesos criticos.

El siguiente listado describe algunas estrategias para la continuidad de operaciones (fun-

gen como una gufa, la estrategia de cada organizaciéon varia segudn la naturzaieza de la

misma, es posible el uso mas de una estrategia o la combinacion de varias).

Omisién de funciones de baja criticidad: Este tipo de actuacion debe utilizarse para
aguellas funciones o actividades que se han clasificado como “no urgentes”. En este
tipo de estrategia se asume el riesge de perder informacién y recursos de baja
criticidad para la organizacién.

Utilizacion de espacios alternos: En esta estrategia, se busca trasiadar al personal y
recursos a espacios previamente convenidos, ejemplos: salas/auditorios publicos,
centros civicos, carpas en explanadas, albergues en comunidades préximas a la zona
de emergencia o desastre, instalaciones privadas, por mencionar algunos.
Reasignacion y/o reutilizacidn de recursos: Busca reasignar los recursos (humanos,
maieriales, financiercs, tecnoldgicos) gue no participan en procesocs criticos dentro de
aquellos gue han sido identificados como criticos. En este caso se debe poner cuidado
en no convertir los procesos no criticos en criticos por estar desatendidos durante
demasiado tiempo.

Trabajo Remoto: Esta estrategia presenta la posibilidad de trabajar desde ubicaciones
externas medianie conexién remota. En este caso serd necesario contar con las
tecnoleogias de informacion necesarias, informacién almacenada en nubes,
telecomunicacicnes, entre otros.

Acuerdos Reciprocos. Al desarrollar este tipo de estrategia se deberd previamente
llegar a diversos acuerdos con el sector publico o privado para utilizar aquelios espacios
que cuenten con caracteristicas de equipamiento/espacio similares a fas de la
organizacién en estado de crisis, permitiendo a cada uno de ios procesos criticos
continuar con sus operaciones para asegurar la entrega de su producto o servicio a la
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poblacidn asi como la gobernabilidad de la regidn. En este caso es importante definir
las cendiciones de uso, confidencialidad y realizar pruebas periddicas para asegurar las
condiciones pactadas,

Respcnsables de la ejecucidn del proceso critico

Deben registrarse los siguientes roles a fin de describir al personal que se encargars de
dar continuidad al proceso critico:

* Responsable de cada proceso critico: Se nombra al responsable del proceso critico,
quien esta a cargo de supervisar y ejecutar todas las actividades del mismo.

+ Linea de sucesién: Es necesario identificar a uno o dos responsables alternos en
caso de que por una situacion extraordinaria el responsable del proceso no pueda
atender la situacién de crisis, contemplando lo siguiente:

+ Todo suplente debera contar con el entrenamiento y sustento legal propio del
preceso critico.

* E£s necesario que el responsable de procesc critico reasuma sus funciones en el
menor tiempo posible.

» Normalmente el suplente es parte del equipo de trabajo

Dependencias e Interdependencias

En este apartado se definen aquellas dreas internas y externas (interdependencias) del
Consejo de Evaluacidén de las cuales depende el proceso critico con los servicios o
productos generados.
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VHIL.  RECURSOS CRITICOS

Recursos Humanos

Se debe contar conun directorio general de todo el personal gue se identifica como critico,
dicho directorio debera contar con datos tanto personales como laborales que permitan
localizar al personal en caso de una emergencia o desastre (teléfonos de casa, celulares,
radios, correo, direccién, entre otros). El formato incluye a ia persena responsabie de
notificar al personal a cerca de la activacion del Plan de Continuidad de Operaciones,

Responsablede ..
niciar Proceso

| Nombre '
. “completo

Ximena

- Correginstitucional

Directora de Guilfermo
e - xbustamantem 55 5663 1419 L
Bustamante Adman!straclon y {106 @cdmx.gob.mx 55 5667 2794 Jlmenez.
Marales Finanzas Melgarejo
Subdirectora de Wimena
Gioria Elena Control y 108 gvalencial 55 5663 1419 Bustamante
Valencia Lua Seguimiento @cdmx.gob.mx 55 5662 2294 "
L . orales
Administrativo
éﬂg\iﬁ‘gon ?:%Ea):seiizurscs 108 aaron.evaluacdmyx 55 5663 1412 Gloria Etena
©@gmailcom 55 5662 2294 Valencia Lua
Casanova Contables
?ngfal Adrian Responsable de 108 ga;zﬁifgsluacdmx 55 56631419 Gloriz Elena
Imenez Presupuesto g : 55 5662 2294 Valencia Lua
Gonzalez -
Araceli Nava Directora de 104 araceli.nava 55 5663 1419 g::'r:zirggo
Navarro {nvestigacion @cdmx.gob.mx 555662 2294 Melgarejo
?i?;ﬁzifé Subdirectora de 104 minfanzony 55 5663 1419 Araceli Nava
o Andlisis @cdmxgob.mx 55 5662 27294 Navarro
Valdivieso
Carmen Subdirectora de
Monzerrat Estudios 104 cvaldezn 55 5663 1419 Araceli Nava
Cualitativos y @cdmx.gob.mx 55 BG62 2294 Navarro
Valdez Navarro e
Cuantitativos
Alejandre Marin ::;:ffrcr?;ccii;n 105 alejandro.marin 55 5663 1419 ;E;tirg;e
Miguel Eetadistica @cdmx.gebmy 555662 2294 Melgarejo
Celia Cordova iﬁuebd?érieé[cjtgra de 105 ccordovay 55 5663 1419 Adefandro Marin
Villegas Indicadores @cdmx.gob.mx 555662 2294 Migu.el
Coordinador de .
Fernando Soto Asuntos 107 fsotof 5556631419 :(liixl‘léenrggo
Fernandez Juridicos y @cdm.gob.mx 55 5662 2294 ;
. Melgareio
Transparencia

X. REQUERIMIENTOS MINIMOS

En este aparatado se identifican los recursos necesarios para cada proceso critico, en el
caso del Consejo de Evaluacidon, los procescs criticos no necesitan de recursos
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tecnologicos, materiales, bases de datos, servicios de comunicaciones, y requerimientos
adicionales para el desarrollc de los procesos.

fay

;‘M
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X.  ACTIVACION DEL PLAN

Una vez identificados todos tos componentes de! Plan de Continuidad de Operaciones,
sera necesario establecer un protocolo de actuacion que establezca las acciones a realizar
antes, durante y después de una emergencia.

Antes de la emergencia o desastre

»

Fecha del evento

Realizar campafias de comunicacién para difundir el Plan de Continuidad de
Operaciones entre todo el personal del Consejo de Evaluacién.

Preparar vy disponer de todos los insumos, equipo, administracién de espacios,
planos, informacion, esquemas organizativos y de comunicacién necesarios para
utilizarlos en el momento en gue se active el plan.

Verificar recursos y presupuestos.

Implementar programa de capacitaciones para el personal involucrado en ef plan,
por o menos una vez al afo.

Establecer las distintas rutas a seguir en caso de una emergencia o desastre, para
alcanzar el lugar en donde se dara continuidad a las operaciones.

Comunicar el plan al Consejo.

Realizar simulacros programados por lo menos una vez al afio, el personal debe
estar listo y saber como actuar en caso de un desastre,

Durante la emergencia o desastre

Alocurrir el estado de emergencia o desastre, evaluar ia necesidad de activar el plan
de continuidad. Ya sea total o parcialmente.

Notificar a las autoridades internas y externas, asi como a las dependencias u
organizaciones involucradas sobre la activacién del plan.

Solicitar ios apoyos requeridos.

Iniciar el proceso de notificacién de la activacion del plan (llamadas telefénicas,
mensajes de texto, correos electronicos, etc} a través de los responsables definidos.
Comenzar con {a ejecucion de las actividades contempladas en el plan.

Llevar bitdcora de sucesos y acciones.

Bitdcora de sucescsyacciones . . -

[ Hora |
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Después de lz emergencia o desastre

Mantener comunicacién constante con autoridades y dependencias relacionadas
con la organizacion, asi como con el personal directivo.

Fin del estado de crisis y vuelta a ia normalidad.

Infermar a todo el personal (incluyendo al personal que no ha sido clasificado como
critico) gue termina el estado de crisis.

Evaluar la infraestructura para la reactivacién de los procesos no criticos, sistemas
criticos y el resguardo de informacién generada durante la crisis.

Desarrollar acciones de restablecimiento.

Documentar lecciones aprendidas.

-Lecciones Aprendidas’

cciones preventivasy .
orrectivas tomadas o
o sugeridasto

Simulacros para el correcto funcionamiento de los planes de continuidad de operaciones

Evaluar la capacidad de respuesta ante una situacién de desastre que afecte a Igs

recursos del Consejo de Evaluacién.

Probar ia efectividad y los tiempos de respuesta de! Plan para comprobar que estd

alineados con la definicién de procesos criticos.

Identificar oportunidades de mejora en el disefio y ejecucion del Plan.

Comprobar si los procedimientos desarrollados son adecuados para soportar [a

recuperacién de las operacicnes del Consejo de Evaluacién.

Evaluar si el personal conoce su rol en el Plan de Continuidad de Operaciones.

Los simulacros realizados para probar ta efectividad de un Plan de Continuidad de

Operaciones deben tener dos caracteristicas principales:

a} Realismo: La efectividad de las pruebas se reduce con la seleccién de escenarios
irreales, por ello, es importante realizar simulacros basados en experiencias
previas (que tengan una alta probabilidad de ocurrencia).

b} Exposicién Minima: Los simulacros deben disefiarse de forma que impacten lo
menoes posible en la operacion de la organizacidn. En algunos casos puede
resultar complicado realizar una prueba completa dei Plan de Continuidad de
Operaciones; por ello, es necesario desarrollar un programa de pruebas
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planificado para garantizar que todos los aspectos de los planes y personal se
han ensayado correctamente,
El personal involucrado con el Plan de Continuidad de Operaciones, debe estar
capacitado para cubrir sus responsabilidades en un estado de emergencia o
desastre.
El Plan de Continuidad de Operaciones debe actualizarse posteriormente a la
realizacién de los simulacros programados {una vez al afio) y ocurrencia de una
emergencia, con el fin de mantener su vigencia y corregir errores.
Por [a propia dinamica de las operaciones del Consejo de Evaluacion, se van
incorporande nuevas soluciones de tecnologias de informacién y los recursos
basicos evolucionan para dar respuesta a las necesidades planteadsas. La correcta
planificacion del mantenimiento det Plan de Continuidad de Operaciones evitara
que éste gquede obsoleto v que, en caso de una emergencia o desastre, no pueda
dar respuesta a las necesidades de los procesos criticos.

Plan de Actualizacion y Simulacros
- Fecha :
~Programada

'Responsable

Enfoque de Género

La Continuidad de Operaciones en su desarrollo, incluyendo todas sus etapas vy

=~Componentes debe considerar los medios que contribuyan a mantener un enfoque de
género, para adaptar de manera méas precisa y equilibrada los recursoes disponibies a las
necesidades de las personas, incluse en momentos de crisis; asimismo, que faciliten la
participacion de todos los integrantes del Consejo de Evaluacion, de acuerdo con ios roles
que les corresponda desempefiar y conforme sus funciones lo requieran.

j(!.

DEFINICIONES

Accidn preventiva; Mecanismos implementados con antelacién a la ocurrencia de

los agentes perturbadores, con la finalidad de conocer los
peligros o los riesgos, identificarics, eliminarios o reducirlos; evitar
o mitigar su impacto destructivo sobre las personas, bienes,
infraestructura, asi como anticiparse a los procesos sociales de
construccion de los mismos.
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Amenaza: Evento que puede desencadenar un incidente, produciendo
danos materiales o pérdidas humanas, asi como suspensién de
servicios ¢ actividades.

Consejo de

Evaluacién:

Consejo:

Desastre; Al resultado de la ocurrencia de uno o mé&s agentes
perturbadores severos y/o extremos, concatenados o no, de
origen naturai, de la actividad humana o aquellos provenientes
del espacio exterior, que cuando acontecen en un tiempo y en
una zona determinada, causan dafios y gue por su magnitud
exceden la capacidad de respuesta de la comunidad afectada.

Fendmeno Eventos, procesos o propiedades a los que estan sometidos los

Astrondmico: objetos del espacio exterior incluidos estrellas, planetas, cometas
Yy meteores. Algunos de estos fendmenos interactlan con la
tierra, ocasionandole situaciones que generan perturbaciones
que pueden ser destructivas tanto en fa atmaésfera como en la
superficie terrestre, entre ellas se cuentan las tormentas
magnéticas y el impacto de meteoritos.

Fendmeno Agente perturbador gue tiene como causa directa las acciones Y

Geologico: movimientos de la corteza terrestre. A esta categoria perienecen
los sismos, las erupciones volcénicas, los tsunamis, la
inestabilidad de laderas, los flujos, los caidos o derrumbes, los
hundimientos, la subsidencia y los agrietamientos. Fa

Fendmeno Agente perturbador gue se genera por la accién de los agentes j T

Hidrometeoroldgico: atmosféricos, tales como: ciclones tropicales, luvias extremas,
inundaciones piuviales, fluviales, costeras y lacustres; tarmentas
de nieve, granizo, polvc y electricidad; heladas; sequias: ondas
calidas y gélidas; y tornados.

Fendmeno Agente perturbador gue se genera por la accién violenta de
Quimico- diferentes sustancias derivadas de su interaccién molecular 0 i
Tecnologico: nuclear. Comprende fenémenos destructivos tales como:
incendios de todo tipo, explosiones, fugas tdxicas, radiaciones \Y
derrames. i
S
Fendmeno Agente perturbador que se genera por la accién patdgena de

Sanitario-Ecoldgico:  agentes bioldgicos que afectan a la pobilacion, a los animalesy a
las cosechas, causando su muerte o |2 alteracidén de su salud. Las
epidemias o plagas constituyen un desastre sanitarioc en e
sentido estricto del término. En esta clasificacién también se
ubica la contaminacidon del aire, agua, suelo y alimentos. o /

e
oy
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Fendmeno Socio-
Organizative:

Recuperacién:

Simulacro:

Vulnerabilidad:

dministracidn y
Finanzas

CONSEJO DE EVALUACION DE LA CIUDAD DE MEXICO

Agente perturbador gque se genera con motivo de errores
humanos o por acciones premeditadas, que se dan en el marco
de grandes concentraciones © movimientos masivos de
poblacién, tales como: demostraciones de inconformidad social,
concentracidn masiva de poblacion, terrorismo, sabotaje,
vandalismao, accidentes aéreos, maritimos © terrestres, e
interrupcion o afectaciéon de los servicios basicos o de
infraestructura estratégica.

Proceso que inicia durante la emergencia, consistente en
acciones encaminadas al retorno a la normalidad de la
comunidad afectada.

Representacidén mediante una simulacion de las acciones de
respuesta previamente planeadas con el fin de observar, probar
y carregir una respuesta eficaz ante posibles situaciones reales
de emergencia o desastre. implica el montaje de un escenarioen
terreno especifico, disefiado a partir de la identificacién y anélisis
de riesgos v la vulnerabilidad de los sistemas afectables.

Susceptibilidad o propension de un agente afectable a sufrir
dafios o pérdidas ante la presencia de un agente perturbador,
determinado por factores fisicos, sociales, econdmicos ¥
ambientales.

vido Autorizd

/

(=]
b ! N W | iw““:_,
N Y |t U
ro. Guilt rr}oJi Snez Arateli Damian Gonzélez
Meldiatejo Consejera Presidenta

Secretario Ejecutivo
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